
Gobierno de La Provincia de La Pampa
2023

Resolución

Número: 

Referencia: Expte. N° 10368/20 - Resolución Correo Elec.

 
VISTO:

El Expediente N° 10368/20, caratulado “MINISTERIO DE CONECTIVIDAD Y MODERNIZACION ––
S/CUENTAS DE CORREO ELECTRÓNICOS INSTITUCIONALES”; y

CONSIDERANDO:

Que la Ley Nº 3170 -de Ministerios y Secretarías- establece en su artículo 24 que le compete al Ministerio de
Conectividad y Modernización: “…5) Entender en la implementación de las políticas de incorporación y mejoramiento
de los procesos, tecnologías, infraestructura informática, sistemas y tecnologías de gestión; …14) Entender en todo lo
inherente a los Portales de Internet, aplicaciones móviles y los servicios digitales e informáticos de la Administración
Pública Provincial;… y …16) Administrar los servidores jurisdiccionales y las bases de datos organizacionales…”;

Que asimismo, por Decreto Nº 2431/20 se aprobó el Plan Estratégico de Modernización e Innovación de la
Administración Pública Provincial, el cual contempla en su Lineamiento Estratégico Nº 6: “…impulsar la modernización
de las estructuras administrativas mediante el análisis y rediseño de procesos, adecuaciones normativas, incorporación
de buenas prácticas, estándares y las tecnologías de la información y comunicación a fin de simplificar y optimizar la
gestión de la Administración Pública Provincial…”;

Que igualmente, la misma norma establece entre sus objetivos específicos: “…1.1.4. Informar y sensibilizar a las y los
agentes públicos en el uso correcto del sistema de información y comunicación, para que puedan construir confianza y
colaborar en el gobierno de las TIC; y …4.1.5. Proponer la normativa necesaria destinada a la protección de los activos
de información del Estado Provincial…”;

Que toda comunicación institucional realizada mediante correo electrónico o sistema informático que lo utilice como
medio, entre agentes y quienes desempeñen funciones públicas dentro de los organismos dependientes de la
Administración Pública Provincial, Entes Autárquicos y Descentralizados, y desde éstos hacia otros organismos del
Estado Nacional, Municipios, personas jurídicas, organizaciones de la sociedad civil y ciudadanía, debe ser realizada
utilizando cuentas de correo electrónico institucionales;

Que la cuenta de correo institucional podrá ser genérica en el caso que corresponda a un área gubernamental, sistema



informático o programa y de carácter personal cuando la misma corresponda a agente, funcionaria o funcionario de la
Administración Pública Provincial independientemente de su situación de revista o función;

Que existen cuentas de correo electrónico que corresponde darlas de baja por la situación de revista de la persona o por
su inactividad por diferentes motivos para la optimizar los recursos electrónicos;

Que el artículo 4º del Decreto Nº 5324/22 establece que: “…La Autoridad de Aplicación deberá establecer un
Procedimiento de Altas y Bajas de Cuentas de Correo Electrónico, así como también buenas prácticas y condiciones de
uso del correo electrónico institucional…”;

Que mediante el artículo 5º del citado acto administrativo se designa Autoridad de Aplicación de esa normativa al
Ministerio de Conectividad y Modernización;

Que ha tomado intervención la Delegación de Asesoría Letrada actuante en este Ministerio;

Que corresponde dictar el presente acto administrativo;

POR ELLO:

EL MINISTRO DE CONECTIVIDAD Y MODERNIZACIÓN

RESUELVE:

Artículo 1°.- Apruébase el Procedimiento de Altas y Bajas de Cuentas de Correo Electrónico Institucionales que como
Anexo I forma parte integrante de la presente Resolución.

Artículo 2°.- Apruébanse las Condiciones de Uso del Correo Electrónico Institucional, que como Anexo II forman parte
integrante de la presente Resolución.

Artículo 3°.- Apruébanse las Buenas Prácticas y Recomendaciones de uso del Correo Electrónico Institucional, que como
Anexo III forman parte integrante de la presente Resolución.

Artículo 4°.- Invítase a las Jurisdicciones de la Administración Pública Provincial que administren y sean responsables
de su propia plataforma de correo electrónico de carácter institucional a adherir a las normas que en esta Resolución se
aprueban, en la medida que las mismas se adapten a sus procedimientos, condiciones de uso y buenas prácticas sobre su
utilización.

Artículo 5°.- Dése al Despacho Administrativo de este Ministerio, comuníquese, publíquese y pase a la Subsecretaría de
Modernización.

 

 

 

 

 

 

 

 





ANEXO I 



PROCEDIMIENTO DE ALTAS Y BAJAS DE CORREO ELECTRONICO INSTITUCIONAL



1.- La solicitud para el alta y baja de una cuenta de correo electrónico institucional, sea de carácter personal o genérica, perteneciente al dominio @lapampa.gob.ar, deberá ser realizada por la o el superior jerárquico de la persona u organismo ante la Dirección de Inclusión Digital dependiente de la Subsecretaría de Tecnologías, Conocimiento e Innovación del Ministerio de Conectividad y Modernización mediante: 

1.1.- Un correo electrónico institucional de la persona a cargo de la Jurisdicción, su Secretaria/o Privada/o o Jefa/e de Despacho del organismo (adjuntando en estos casos la solicitud de la persona a cargo de la Jurisdicción) que requiere la creación o eliminación de la/s cuenta/s de correo. El correo será remitido a mesadeservicio@lapampa.gob.ar.

1.2.- A través del sistema de tickets del Centro de Atención al Usuario (C.A.U.), tramitado por la o el Referente Tecnológico de la Jurisdicción.

1.3.- Nota a través del Sistema de Gestión Documental Electrónica (GDE) dirigida a la persona a cargo de la Dirección de Inclusión Digital.



2.- Altas de Correo Electrónico.

En la solicitud de creación deberá indicarse:

2.1.- Cuenta de Correo Personal Institucional:

· Nombre y Apellido completo de la persona,

· Número de C.U.I.L.,

· Teléfono de contacto,

· Número de Legajo.

2.2.- Cuenta Genérica Institucional:

· Nombre y Apellido de quienes serán las personas usuarias responsables de administrar dicha cuenta,

· Número de C.U.I.L. de las mismas,

· Teléfono de contacto,

· Número de Legajo de cada persona.   



3.- Bajas de Correo Electrónico.

3.1.- Deberá informarse a la Dirección de Inclusión Digital, aquellas situaciones en que la persona usuaria deje de pertenecer a la Administración Pública Provincial, sea trasladada a otra Unidad de Organización o goce de una licencia por un período superior a los SEIS (6) meses. La autoridad competente para solicitarlo y los medios a través de los cuales se puede realizar la solicitud son los indicados en el primer párrafo de este Anexo.

De acuerdo con la cuenta a la que la persona usuaria perteneciere se procederá a:

3.2.- Eliminar la cuenta de correo personal si la usuaria o usuario deja de pertenecer a la Administración Pública Provincial.

3.3.- Cambiar la contraseña de la cuenta genérica si deja de pertenecer a la Administración Pública Provincial y la persona fuese responsable de administrar la misma.

3.4.- Cambiar la contraseña si quien utiliza una cuenta genérica es trasladada/o a otro organismo a fin de evitar la continuidad de acceso a la misma. 

3.5.- Informar la persona usuaria que goce de una licencia por un período de tiempo superior a los SEIS (6) meses a fin de que su cuenta de correo electrónico no sea eliminada.  

3.6.- En los supuestos de cambio de responsable de administración de una cuenta de correo genérica, se deberá informar los datos de quien será responsable. 

3.7.- Conforme al artículo 5º del Decreto Nº 5324/22, las cuentas de correo electrónico institucional que no han sido utilizadas por sus personas usuarias en el plazo de SEIS (6) meses se darán de baja de manera definitiva sin posibilidad de recuperar la información almacenada en dicha cuenta. 

Dicho relevamiento será efectuado por la Dirección de Comunicaciones e Infraestructura dependiente de la Subsecretaría de Tecnologías, Conocimiento e Innovación del Ministerio de Conectividad y Modernización, en los meses de abril y octubre. Previo a su realización, el Ministerio remitirá un Memorándum recordatorio a titulares de las Jurisdicciones.

Si la cuenta registra inactividad por ese período será eliminada, implicando esto baja de la persona usuaria, contraseña y contenido sin la posibilidad de recuperación de los archivos. 











ANEXO II 



CONDICIONES DE USO DEL CORREO ELECTRÓNICO INSTITUCIONAL



1.- Correo Electrónico Institucional – Definición.

1.1.- El Correo Electrónico Institucional es un servicio que brinda el Gobierno de la Provincia de La Pampa al personal y funcionariado público de las diferentes áreas que conforman la Administración Pública Provincial, a fin de establecer una herramienta de comunicación e intercambio de mensajes para el desarrollo diario.

1.2.- Este servicio ofrece una dirección de correo electrónico con el dominio @lapampa.gob.ar y un buzón de almacenamiento con espacio incremental. Asimismo, permite a sus usuarias y usuarios el acceso a los datos del buzón del correo electrónico desde cualquier plataforma o dispositivo. 



2.- Identificación y contraseñas.

2.1.- Las cuentas de correo electrónico institucional se asignarán a personas que se desempeñan dentro de la Administración Pública y los organismos que así lo requieran.

2.2.- A fin de garantizar la identificación de la persona usuaria, la dirección de correo electrónico y sus contraseñas son únicas, personales e intransferibles. 

2.3.- Las contraseñas que se utilizarán para el Correo Electrónico Institucional deberán ser alfanuméricas, con un mínimo de ocho caracteres.



3.- Organismo competente para la administración de correos electrónicos. 

3.1.- La administración del correo electrónico institucional corresponde a la Dirección de Comunicaciones e Infraestructura.

3.2.- Sólo se dará soporte técnico desde la Dirección indicada a aquellas cuentas de correo electrónico institucional asignadas por la misma, por lo que no se atenderán requerimientos relacionados con otro tipo de cuentas de correo electrónico. 

3.3.- La Dirección de Comunicaciones e Infraestructura se reservará la aprobación del pedido, alta/creación, la modificación, bloqueo, activación, suspensión, baja y toda otra acción con respecto a las cuentas, por incumplimiento, mal uso o generación de spam, de acuerdo a lo establecido en el presente Anexo.

3.4.- Igualmente, la Dirección de Inclusión Digital, además de recepcionar los pedidos de altas y bajas, brinda el soporte técnico que fuese necesario para el uso de las cuentas de correo electrónico. 



4.- Tipos de Cuenta de Correo Electrónico.

4.1.- Personal Institucional: La cuenta de correo personal se asigna a quien la solicita. Es responsabilidad del titular y generalmente se crean utilizando la primera letra del nombre acompañada del apellido y coincide con el usuario de acceso al dominio @lapampa.gob.ar. Sólo se permite una cuenta de correo personal por persona.

4.2.- Genérica Institucional: Las cuentas de correos genérica institucionales hacen referencia a un área, repartición u organismo y están asociadas a la persona responsable máxima de esa unidad organizacional y/o a quienes autorice a acceder siempre que tengan relación formal con el organismo. La cuenta se asigna al área solicitante siempre que estén justificadas y sean necesarias para el normal funcionamiento de la misma.

Dentro de esta categoría quedan incluidas las cuentas creadas para el funcionamiento de sistemas informáticos, pertenecientes a la implementación de programas y/o políticas públicas, así como las que integren grupos de personas usuarias de correo electrónico institucional.



5.- Deberes de las personas usuarias del servicio.

5.1.- Las y los usuarios son responsables de todo el contenido que se cargue, almacene y envíe como así también de todas las actividades realizadas con las cuentas de correo electrónico proporcionadas por el Gobierno de la Provincia de La Pampa.

5.2.- La responsabilidad de la persona usuaria supone el cuidado de los recursos que integran dicha cuenta y, particularmente, de los elementos, como la contraseña, que pueden permitir el acceso de terceras personas a dicha cuenta, o a otros recursos personales que utilicen ese identificador.

5.3.- Las cuentas de correo personal y genérica institucional no pueden ser usadas bajo ningún concepto para otros fines que no sean los propios de la oficina a la que pertenece y que motivaron su creación. 

5.4.- Si se sospecha que la cuenta está siendo utilizada por una tercera persona, deberá informarse inmediatamente a la administración del correo MCyM-AdminCorreo@lapampa.gob.ar para proceder al blanqueo y/o reseteo de las credenciales de acceso.

5.5.- En aquellos casos en que se reciban mensajes con archivos adjuntos de gran tamaño, los mismos deberán ser descargados/grabados para evitar convertir al sistema de correo electrónico en un recurso o repositorio de archivos, a fin de no comprometer el espacio de almacenamiento que posee el buzón de correo.

5.6.- La persona usuaria no deberá abrir archivos de datos adjuntos que provengan de un origen desconocido o dudoso, los cuales pueden comprometer la información y la infraestructura informática del Gobierno. 



6.- Restricciones particulares en el servicio de correo electrónico.

6.1.- El tamaño de los mensajes procesados y/o archivos adjuntos deberá respetar el máximo permitido por la plataforma de correo electrónico. 

6.2.- Los mensajes entrantes identificados como portadores de un virus serán desechados sin avisar a la persona remitente ni a la destinataria. Para los mensajes salientes que contengan amenazas, se informará a quien pertenezca el correo, teniendo facultades quien administra el correo institucional para tomar las medidas necesarias, conforme las recomendaciones de la Dirección de Ciberseguridad.

6.3.- Los mensajes identificados como spam no serán reenviados.

6.4.- El tamaño del buzón de la persona usuaria es limitado. Si se sobrepasa el límite, recibirá avisos informativos con lo cual, la o el superior jerárquico podrá solicitar, a través de los mecanismos indicados para el alta y la baja de las cuentas, una ampliación de la cuota de almacenamiento.

6.5.- Aquellos mensajes eliminados permanecerán un máximo de 30 días. Transcurrido este período, los mensajes se eliminarán del sistema de manera definitiva.














ANEXO III



BUENAS PRÁCTICAS Y RECOMENDACIONES DE USO DEL CORREO ELECTRÓNICO INSTITUCIONAL.



1.- Recomendaciones Generales de buen uso del correo electrónico institucional: 

Entre las buenas prácticas y recomendaciones del uso de correo electrónico institucional se pueden enumerar: 

1.1.- Advertir los correos electrónicos maliciosos que se reciben, especialmente aquellos que indican comunicarse de parte de la administración del correo o solicitando el acceso a una página web. 

El “phishing” es un método que se utiliza para engañar y conseguir que se revele información personal, como contraseñas, datos de tarjetas de crédito o de la seguridad social y números de cuentas bancarias, entre otros. Tener en cuenta que, en estos casos, el correo remitente del correo recibido, seguramente no es @lapampa.gob.ar. Ante cualquier tipo de correo dudoso, comunicarse con la administración de correo oficial MCyM-AdminCorreo@lapampa.gob.ar.

1.2.- Tener siempre en cuenta que, para aquellas personas usuarias de correo que utilizan una computadora u ordenador que esté conectada a la red gubernamental, las credenciales de acceso (usuario y contraseña) del correo son las mismas que las del usuario de red. 

1.3.- No divulgar las credenciales y cada vez que se abandone el puesto de trabajo se recomienda cerrar la sesión en la computadora u ordenador. A los efectos de generación y protección de las contraseñas, se sugiere tener en cuenta la Guía con Recomendaciones aprobada por Resolución N° 112/22 de este Ministerio.

1.4.- Cuando la persona usuaria acceda a su cuenta de correo electrónico institucional en dispositivos distintos a los equipos vinculados a la red del dominio oficial de la Provincia, se sugiere arbitrar los mecanismos de protección del dispositivo, tales como los enumerados a título ejemplificativo, a fin de evitar comprometer el dominio oficial:

1.4.1.- Bloqueo con contraseña, pin, patrón o biométricos.

1.4.2.- Bloqueo automático por inactividad (1 minuto).

1.4.3.- Antivirus instalado y actualizado.

1.4.4.- Sistema operativo actualizado y con soporte vigente del fabricante.

1.4.5.- Utilizarlo responsablemente y no compartir su uso.

1.4.6.- No conectarse a redes desconocidas.

1.4.7.- Denunciar su extravío o compromiso a la autoridad de aplicación de la presente.

1.5.- Es recomendable vaciar periódicamente la papelera de reciclaje y eliminar mails innecesarios, para una correcta utilización del recurso.

1.6.- Revisar la cuota de almacenamiento del buzón de correo. El sistema de correo envía un aviso de alerta cuando queda un 10% de la capacidad de almacenamiento. La persona usuaria debe realizar las acciones tendientes a aumentar la capacidad de almacenamiento, ya sea realizando algunas de las acciones ya descriptas o comunicándose con la administración del correo para solicitar ampliar la capacidad del buzón de correo. La inacción ante estas situaciones implicará que los correos recibidos sean rebotados por falta de espacio, siendo la persona que utiliza la cuenta de correo la única responsable de que esto ocurra.

1.7.- Evitar abrir correos electrónicos masivos y de remitentes desconocidos, en especial si están escritos en otros idiomas, si tienen archivos adjuntos o si no están escritos en textos planos sin formato. No abrir direcciones de internet, vínculos o imágenes incluidas en estos correos. Evitar responder este tipo de correos electrónicos.

1.8.- Enviar correos electrónicos sólo a las personas directamente involucradas en el tema. Cuando sea necesario enviar un mensaje a más de una persona destinataria o cuando éstas no se conozcan entre sí, utilizar los campos CCO “con copia oculta”. Esto evita difundir direcciones de correo electrónico sin el consentimiento del titular de la cuenta y ayuda a evitar el spam. 

1.9.- Escribir textos descriptivos del contenido del correo en el “Asunto o Título” del mensaje, evitando escribir el Asunto todo en mayúsculas. 

1.10.- Enviar archivos adjuntos, siempre que sea posible, en algún formato estándar y usar sólo letras y números para denominar los mismos.

1.11.- Revisar el mensaje de correo electrónico en forma completa antes de enviarlo: controlar el destinatario, texto del mensaje, archivos adjuntos, entre otras.

[bookmark: org]1.12.- Organizar carpetas y no dejar todos los mensajes en la bandeja de entrada una vez leídos. El programa de correo funcionará más lento y si se buscan mensajes antiguos será difícil encontrarlos.

1.13.- Revisar diariamente las casillas de correo electrónico institucional, eliminar los correos que no sean necesario conservar y confirmar la recepción de las comunicaciones cursadas por medios electrónicos, evitando de ese modo la acumulación de mensajes en ellas.

1.14.- Configurar y utilizar la firma de identificación personal e institucional en el correo, en la cual indique como mínimo el nombre y apellido de la persona remitente, cargo y organismo al que pertenece, teléfono y dirección de contacto, sin perjuicio de otros datos tales como sitio web oficial del organismo, redes sociales oficiales, teléfono celular de uso oficial, etc.

1.15.- Tener en consideración, por parte de la persona usuaria que, tanto los correos recibidos, como los remitidos desde las cuentas de correo electrónico institucional, tanto genéricas como personales, pueden ser objeto de análisis del interés público comprometido en ellos, a los fines de determinar su publicidad bajo las normas de acceso a la información. Por ello, en caso de existir un pedido o solicitud de acceso a los mismos, dichas comunicaciones no podrán ser negadas sin dicho examen.



2.- Correos Masivos.

2.1.- El envío de correo masivo es la acción de enviar un e-mail a varias personas en simultáneo con el fin de comunicarse con ellas. Esto no debe confundirse con spam. 

La diferencia entre ambos es que el spam no es solicitado (por ejemplo, publicidades que se reciben), mientras que los correos masivos pueden ser emails enviados por una persona o sus contactos cuando quieren dar a conocer un evento o suceso.

Los servidores de correo (Gmail, Yahoo, Hotmail, etc.) han creado filtros para evitar que las personas usuarias reciban spam, y estos filtros se han perfeccionado, resultando dificultoso hoy en día determinar qué exactamente hace que un correo sea considerado como spam. 

El envío masivo de emails puede ser una manera rápida y flexible de llegar a nuestros contactos, pero se debe tener cuidado en el manejo de los mismos. No solo se trata de cuidar la cantidad sino también la calidad de los correos.

El uso incorrecto del correo electrónico como, por ejemplo, el envío de SPAM desde una casilla institucional ocasionará que el dominio oficial utilizado, @lapampa.gob.ar u otro, sea registrado en listas negras de SPAM que los sistemas de correo actualizan y consultan antes de aceptar un mensaje. Si el dominio de Gobierno es puesto en lista negra, todos los mensajes enviados no llegarán a destino, comprometiéndose el intercambio de información crítica antes mencionado.

Si el envío que se realiza es masivo entonces se sugiere fragmentar los mismos en grupos y enviarlos gradualmente.

Existen buenas prácticas para el envío de correo a varias personas destinatarias, dentro de ellas están las que sugieren:

2.2.- Las direcciones de envío debe ser colocadas en el campo “CCO” y no en el “Para”. 

2.3.- No realizar el envío de archivos adjuntos de un volumen excesivo.

2.4.- Si son múltiples personas destinatarias, se debe fraccionar el envío en grupos.

2.5.- Depurar la lista de mails que se envían (observando aquellos correos que son rebotados ya sea por estar mal escritas las direcciones o porque son cuentas que no existen). 

2.6.- Poner en el mail un link para anular la suscripción para recibir este tipo de mensajes.

2.7.- Evitar incluir en el mensaje del correo, de no ser necesario, direcciones de correo electrónico. Especialmente esta recomendación debe tenerse en cuenta al reenviar correos electrónicos.

2.8.- Evitar escribir una gran cantidad de texto, y en especial en la línea de “Asunto”, en letras mayúsculas.

2.9.- No incluir cifras de dinero ni precios en número.



3.- Uso inadecuado del Correo Electrónico Institucional. 

Se consideran usos inadecuados del Correo Electrónico Institucional: 

3.1.- Usar palabras, imágenes o referencias que puedan ser vistas como difamatorias, hostiles, ilegales, discriminatorias u ofensivas. 

3.2.- Generar o transmitir información sensible y de cualquier tipo que pueda ser considerada inapropiada, hostil u ofensiva referente a raza, sexo, edad, orientación sexual, religión de cualquier persona o grupo de personas.

3.3.- Recibir (descargar), copiar o transmitir información o sistemas de información protegidos por derechos de autor, en violación de estos derechos, con el conocimiento y/o consentimiento de la persona. 

3.4.- Recibir (descargar), copiar o transmitir videos, música, gráficos o ejecutables para fines personales, de entretenimiento o cualquier otro fin no coherente con las funciones asignadas al personal. 

3.5.- Cualquier mensaje que se reciba o se transmita y que por su estructura o contenido sea considerado como SPAM, por ejemplo: correos electrónicos con chistes, cadenas o información ajena al desempeño de las funciones asignadas. 

3.6.- Realizar cualquier otro uso que no apoye el desempeño de las funciones propias dentro de la Administración Pública Provincial.

3.7.- Participar en actividades ilegales, falsas o engañosas o que pudieran dañar a personas y/o servicios. 

3.8.- Utilizar el correo electrónico en suscripciones a listas de correos electrónicos o foros externos que no tengan relación con sus funciones dentro de la Administración Pública Provincial.





	numero_documento: RESOL-2023-124-E-GLP-MCM
	localidad: SANTA ROSA, LA PAMPA
	fecha: Viernes 4 de Agosto de 2023
		2023-08-04T09:34:32-0300
	Provincia de La Pampa


	usuario_0: Antonio CURCIARELLO
	cargo_0: Ministro
	reparticion_0: Ministerio de Conectividad y Modernización
		2023-08-04T09:34:43-0300
	GDE La Pampa




