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SANTA ROSA, 27 0CT 2022

VISTO:

El Expediente N° 13917/22 caratulado: “MINISTERIO DE CONECTIVIDAD Y
MODERNIZACION - SUBSECRETARIA DE ~TECNOLOGIAS, CONOCIMIENTO E
INNOVACION - S/POLITICA DE CONTRASENAS™; y

CONSIDERANDO:

Que la Ley N° 3170 establece en su articulo 24 que este Ministerio de Conectividad
y Modernizacién estard facultado a: “...17) Implementar herramientas y politicas de
seguridad informdtica tendientes a garantizar la confidencialidad de la informacion
generada en el dmbito de su competencia...”;

Que el Plan Estratégico de Modernizacion e Innovacién de la Administracion Publica
Provincial, aprobado por Decreto N° 2431/20 establece entre sus Lineamientos Estratégicos:
“..4. Seguridad de la Informacién- Ciberseguridad. Definir, implementar y auditar la
aplicacién de una arquitectura de ciberseguridad para toda la Administracion Publica
Provincial y en particular para las Infraestructuras Criticas y las Infraestructuras de
Informacion Criticas; por medio normas, procedimientos y controles destinados a proteger
los activos de informacion propios y/o administrados por el Estado Provincial, basados en
los principios de Confidencialidad, Integridad y Disponibilidad, en un todo de acuerdo a los
objetivos del Gobierno, la legislacion vigente, estdndares nacionales e internacionales, y
recomendaciones de las buenas prdcticas reconocidas”;

Que igualmente, entre las acciones del Objetivo Especifico 4.1 del mencionado Plan
se encuentra la de: “... 4.1.5. Proponer la normativa necesaria destinada a la proteccion de
los activos de informacion del Estado Provincial ”;

Que asimismo, el articulo 3° del mencionado Decreto designa como Autoridad de
Aplicacion a este Ministerio;

Que en funcién de lo expuesto, a fojas 3/6 la Subsecretaria de Tecnologias,
Conocimiento e Innovacién conjuntamente con la Direccion de Cyberseguridad ha elaborado
la propuesta de una Guia de Buenas Précticas a fin de propiciar la gestion y utilizacion segura
de las contrasefias de acceso a todos los servicios, sistemas de informacién y sitios web de la
Administracion Pablica Provincial, Entes Autarquicos y Descentralizados;

Que la mencionada propuesta tiene como documento de referencia la Norma ISO/IEC
27001 sobre seguridad de la informacion,

Que en consecuencia corresponde proceder a la definicién y aprobacion de una Guia
de Buenas Practicas de Contrasefias, como parte de un marco mas amplio de control de
acceso a la informacién y a las instalaciones de procesamiento de informacion;

Que la misma permitird avanzar en el perfeccionamiento de un marco integral que
establezca que los usuarios deben tener acceso controlado por un procedimiento de inicio
seguro y restringido;

Que ha tomado intervencion la Delegacion de Asesoria Letrada de Gobierno actuante
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ante este Ministerio;
Que corresponde dictar el presente acto administrativo;
POR ELLO:
EL MINISTRO DE CONECTIVIDAD Y MODERNIZACION
RESUELVE:

Articulo 1°.- Apruébase la Guia de Buenas Practicas de Contrasefias para los agentes de la

Administracién Publica Provincial, Entes Autarquicos y Descentralizados, que

como Anexo forma parte integrante de la presente Resolucion.

Articulo 2°.- Registrese, comuniquese y publiquese.

RESOLUCION N° E g 4
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ANEXO

Guia de Buenas Practicas de Contrasefias

1. Objetivo, alcance y usuarios
El objetivo de la presente Guia de Buenas Practicas de Contrasefias es establecer los
lineamientos que propicien la gestién y utilizacion segura de las contrasefias de acceso
de los agentes de la Administracién Piblica Provincial, Organismos Descentralizados y
Entes Autérquicos a los servicios, sistemas de informacion y sitios web provistos.

2. Caracteristicas recomendadas para una contraseiia

Secreta: la contrasefia s6lo debe ser conocida por su propietario.

Intransferible: la contrasefia no debe ser revelada a ningln tercero para su uso.
Modificable s6lo por el titular: el cambio de contrasefia, sea cual fuere el motivo,
debe ser realizado por su propietario. Sélo podra ser restablecida por el administrador
cuando el usuario la hubiera olvidado o si estuviera en riesgo la seguridad de la
administracién, como en el caso de que se detecte como comprometida. Se debe llevar
registro en cualquiera de los dos casos.

Formato minimo que debiera cumplir una contrasefia:

Contener al menos ocho caracteres.

Contener al menos un caracter numeérico.

Contener al menos un caracter alfabético en mayuscula y uno en minuscula.
Contener al menos un caracter especial.
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3. Responsabilidad de los usuarios
Se establecen los siguientes lineamientos en cuanto a la eleccién y uso de contrasefias:

e El usuario es responsable de elegir una contrasefia que no pueda ser descifrada
facilmente, de acuerdo a lo siguiente:

(0]

La contrasefia elegida debe estar de acuerdo con lo especificado en el
punto 3 a fin de que la misma no sea obtenida facilmente.

Se aconseja establecer una nueva contrasefia cada 6 meses, 0 bien, cuando
el sistema lo solicite. No se podréan utilizar nuevamente las ultimas tres
contraseflas.

Una clave no debiera ser solo una palabra que se encuentre en el
diccionario, en un dialecto o jerga de ningin idioma; como tampoco
ninguna palabra escrita en forma inversa.

Se recomienda que las contrasefias no estén relacionadas con datos
personales (por ejemplo: fecha de nacimiento, domicilio, nombre de un
familiar).

Las contrasefias no deben ser almacenadas en un sistema de registro
automatizado (por ejemplo: macros o navegador).

No utilizar las mismas contrasefias personales para fines privados y para
fines laborales.

No revelar la contrasefia a ninguna persona.

Las contrasefias de acceso no deben ser divulgadas a terceros por ningun
medio.

Las contrasefias deben ser cambiadas a la brevedad, si existen indicios de
que puedan estar comprometidas.

3.1. Gestion de las contrasefias de acceso.
Cuando se asignan y utilizan contrasefias de acceso, se aconseja tener en cuenta lo
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siguiente:

Cada usuario tendra la posibilidad de escoger su propia clave.

Los sistemas de gestion de identidades validaran que las contrasefias cumplan con lo
especificado en el punto 3.

Las contrasefias de primer acceso generadas manualmente por un administrador, se
establecerdn como vencidas para que el usuario las modifique en el primer ingreso.
Deben ser comunicadas al usuario de forma segura y se debe verificar previamente la
identidad del usuario.

De forma automatica, los sistemas marcaran la contrasefia como vencida cada 6
meses. En ese momento, el usuario debe poder establecer su nueva contrasefia. No se
podran utilizar nuevamente las ultimas tres contraseflas. Siempre que sea factible, el
sistema deber4 informar al usuario de la proximidad del vencimiento.

Si el usuario solicita una nueva clave, el sistema de gestion de identidades debe
determinar la identidad del usuario, siguiendo el procedimiento establecido.

El usuario debe confirmar la recepcién de la clave siguiendo el procedimiento

establecido por el administrador del sistema.

La contrasefia no debe ser visible en la pantalla durante el inicio de sesion.

Si un usuario ingresa una clave incorrecta un numero determinado de veces
consecutivas, el sistema debe bloquear la cuenta de usuario en cuestion. El numero

* de veces a determinar dependeré del criterio del administrador del sistema de gestién

de identidades.

Las contrasefias creadas por el fabricante del software o hardware deben ser
cambiadas durante la instalacion inicial.

Los archivos que contienen contrasefias deben ser guardados en forma separada de
los datos de sistema de la aplicacion.

Las contrasefias deben almacenarse encriptadas y residir en archivos protegidos.

La transmision de contrasefias de acceso por cualquier medio, se realizara de forma
segura, utilizando cifrado de extremo a extremo.

Se utilizard al menos autenticacién de dos factores para todos los activos de
informacién identificados con el maximo nivel de criticidad. Para el resto de los
niveles es opcional, a requerimiento del propietario.

ANEXO RESOLUCION N° ? ' 1 Zzz.-

ABQG. ANTONIO CURGIARELLO

inistro de Coneqtividag
y Modernizacisn




